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DIL/ ,2 b 3‘! /2026 Wroctaw, dnia 14 pazdziernika 2026 roku

Naczelna Rada Lekarska
ul. Jana Sobieskiego 110
00-764 Warszawa

W imieniu Dolno$laskiej Rady Lekarskiej we Wroctawiu, z inicjatywy Komisii
Legislacyjnej DRL zwracam si¢ z wnioskiem o podjecie przez Naczelng Rade
Lekarskg dziatann legislacyjnych w sprawie bezpieczenstwa systeméw
teleinformatycznych stuzgcych prowadzeniu dokumentacji medycznej i ochrony
podmiotéw wykonujgcych dziatalno$¢ lecznicza jako administratoréw danych

l. Przedmiot wniosku

Dolnoslgska Izba Lekarska wnosi o podjecie przez Naczelng Rade Lekarska
stanowiska oraz dziatarh okreslonych w czesci VIII niniejszego wniosku, w zwigzku z
naruszeniami ochrony danych osobowych ujawnionymi w 2026 r. u dostawcow
oprogramowania stuzgcego prowadzeniu dokumentacji medycznej. Przedmiotem
wniosku jest zagadnienie systemowe: prawo nakiada na podmioty wykonujace
dziatalno$¢ lecznicza obowigzek prowadzenia dokumentacji medycznej w postaci
elektronicznej oraz zapewnienia wymiany danych za posrednictwem systemoéw
publicznych, czynigc dla w/w matych podmiotéw standaryzowany system komercyjny
jedyna realnie dostepna drogg wykonania tych obowigzkéw. Jednocze$nie ocena
bezpieczenstwa takiego systemu pozostaje w catosci obowigzkiem podmiotu
leczniczego, przy braku sektorowego mechanizmu niezaleznej weryfikaciji, na ktérym
ocena ta mogtaby si¢ oprze¢. Obowigzujgce przepisy przenoszg na podmiot
wykonujgce dziatalno$é¢ lecznicza dwa odrebne zadania: zdefiniowanie
wymaganego poziomu bezpieczenstwa — wobec otwartego pojecia
~wystarczajgcych gwarancji" z art. 28 ust. 1 rozporzadzenia 2016/679 — oraz
sprawdzenie, czy dostawca ten poziom osigga. Oba zadania powierzono stronie o
najmniejszych mozliwosciach ich wykonania. W ocenie Izby oba powinny zostaé
przeniesione. Okreslenie minimalnych wymogoéw bezpieczenstwa dla systemow
przetwarzajgcych dane szczegoélnej kategorii nalezy do panstwa, ktére dysponuje
witasciwymi kompetencjami, a nie do indywidualnej praktyki lekarskiej. Weryfikacja
ich dochowania nalezy do akredytowanej jednostki oceniajgcej zgodnosé, a nie do
lekarza ani do deklaracji wtasnej producenta. Podmiotowi wykonujacemu dziatalno$¢
leczniczg pozostaje wowczas obowigzek proporcjonalny do jego mozliwosci: wybor
dostawcy sposréd zweryfikowanych i udokumentowanie tego wyboru. lzba wnosi
zatem, aby na rynku systeméw stuzacych prowadzeniu dokumentacji medycznej
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mogli wystepowac¢ wytgcznie dostawcy spetniajgcy ustawowo okreslone i niezaleznie
zweryfikowane wymogi bezpieczenstwa. Ramy prawne pozwalajgce to osiggnaé¢ w
znacznej czesci juz istnieja: ustawa z dnia 25 czerwca 2025 r. o krajowym systemie
certyfikacji cyberbezpieczenstwa pozwala ustanowi¢ schemat certyfikacji
rozporzadzeniem, a art. 56 ust. 2 rozporzadzenia (UE) 2019/881 dopuszcza, by
prawo krajowe uczynito certyfikacje obowigzkowa.

Il. Stan faktyczny

W 2026 r. ujawniono dwa naruszenia ochrony danych u niezaleznych dostawcow
oprogramowania medycznego.

1. Naruszenie u dostawcy MyDr , do ktérego doszto w okresie 24 czerwca — 1 lipca
2026 r. Platforma obstuguje okolo 12 tys. placowek medycznych. Prezes Urzedu
Ochrony Danych Osobowych wszczat kontrole sektorowe.

2. Naruszenie w systemie Medyc (producent: Qbusoft sp. z 0.0.). Do pozyskania
danych doszto w dniach 22-23 sierpnia 2026 r., incydent wykryto 8-9 wrze$nia 2026
r., a upubliczniono 24 wrzesnia 2026 r. Qbusoft przekazat materiaty dotyczace
incydentu Policji 9 wrzesénia i Prezesowi UODO 10 wrzes$nia 2026 r. Prezes UODO
zapowiedziat kontrole dostawcy. Dostawca potwierdzit pozyskanie imion, nazwisk,
numeréw PESEL, adreséw, numerdw telefonéw i adreséw poczty elektronicznej,
uznajac za prawdopodobne pozyskanie réwniez kart informacyjnych leczenia
szpitalnego. Co do liczby os6b dotknietych naruszeniem Zzrédta nie sg zgodne:
sprawcy twierdza, ze pozyskali dane 5 min pacjentéw, natomiast wedtug szacunku
serwisu Zaufana Trzecia Strona naruszenie mogto dotyczyé okoto 1 min os6b. Zadna
z tych liczb nie zostata potwierdzona przez dostawce, organy panstwa ani CSIRT
Centrum e-Zdrowia. Argumentacja niniejszego wniosku nie opiera si¢ na skali
naruszeh ani na ich technicznej przyczynie. Wedtug stanu na dzieh sporzadzenia
wniosku nie opublikowano zweryfikowanych ustalern pozwalajgcych przypisac
ktéremukolwiek z tych naruszen konkretny wektor ataku. Podstawa wniosku jest
okolicznoéé, ze w ciagu jednego kwartatu doszto do dwoéch naruszen, u dwoéch
niezaleznych dostawcow tego samego segmentu rynku — segmentu, od ktorego
podmioty lecznicze sg uzaleznione z mocy prawa. Konsekwencje dotyczg juz
konkretnych placowek. Jak podano publicznie (money.pl, wrzesien 2026 r.), pacjent
poszkodowany naruszeniem w systemie MyDr skierowat powodztwa przeciwko trzem
placowkom medycznym, zadajgc po 10 tys. zt od kazdej. Pow6dztwa nie skierowano
przeciwko dostawcy systemu. Woytoczenie powoddztwa nie rozstrzyga o
odpowiedzialno$ci pozwanych; wskazuje natomiast, przeciwko komu roszczenia tego
rodzaju sa kierowane, co wynika z konstrukcji odpowiedzialno$ci oméwionej w czesci
VI.

Ill. Obowiazki podmiotu wykonujacego dziatalno$¢ lecznicza dotyczace
dokumentacji medycznej

1. Postaé elektroniczna dokumentacji
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Zgodnie z § 1 ust. 1 rozporzadzenia Ministra Zdrowia z dnia 6 kwietnia 2020 r. w
sprawie rodzajow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz.U. z 2024 r. poz. 798, z 2025 r. poz. 931 i 1853 oraz z 2026 r. poz.
758 i 876), wydanego na podstawie art. 30 ust. 1 ustawy z dnia 6 listopada 2008 r. o
prawach pacjenta i Rzeczniku Praw Pacjenta, dokumentacja medyczna jest
prowadzona w postaci elektronicznej. Stosownie do § 1 ust. 2 tego rozporzadzenia
dokumentacja moze by¢ prowadzona w postaci papierowej, jezeli przepis
rozporzadzenia tak stanowi lub warunki organizacyjno-techniczne uniemozliwiajg
prowadzenie jej w postaci elektroniczne;.

2. Elektroniczna dokumentacja medyczna i jej wymiana

Elektroniczna dokumentacja medyczna zostata zdefiniowana w art. 2 pkt 6 ustawy z
dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2026 r.
poz. 208), a jej rodzaje okre$lajg przepisy wydane na podstawie art. 13a tej ustawy.
Art. 11 ust. 1 ustawy zobowigzuje ustugodawcéw do prowadzenia elektronicznej
dokumentacji medycznej, a art. 11 ust. 1b — do dokonywania jej wymiany zgodnie ze
standardami zamieszczonymi w Biuletynie Informacji Publicznej ministra wtasciwego
do spraw zdrowia. Art. 56 ust. 4 ustawy zobowigzuje ustugodawcéw do zapewnienia
mozliwosci dokonywania wymiany danych zawartych w elektronicznej dokumentacji
medycznej za po$rednictwem Systemu Informacji Medycznej, od 1 lipca 2021 r.
Odrebny obowigzek przekazywania do tego systemu danych zdarzenia medycznego,
rowniez od 1 lipca 2021 r., wynika z art. 56 ust. 2a.

3. Faktyczna droga wykonania obowiazku

Przepisy okres$laja wymagany rezultat — posta¢ elektroniczng, obowigzujace
formaty, interoperacyjno$¢ oraz zdolno$¢ wymiany danych — nie przesadzajac
modelu organizacyjnego, w ktérym rezultat ten ma zosta¢ osiagniety. Dla znacznej
czesci matych podmiotéw leczniczych skorzystanie ze standaryzowanego systemu
komercyjnego, utrzymywanego przez zewnetrznego dostawce w roli podmiotu
przetwarzajgcego, stanowi jednak jedyng realnie dostepng organizacyjnie i
ekonomicznie droge wykonania tych obowigzkéw. Praktyka lekarska prowadzona
przez jednego lub kilku lekarzy nie utrzymuje wtasnej infrastruktury serwerowej, nie
dysponuje zespotem utrzymania systemoéw teleinformatycznych ani nie realizuje
samodzielnie integracji z Systemem Informacji Medycznej. Obowigzek jest
bezwzgledny co do rezultatu, a w realiach tej skali dziatalno$ci wybér drogi jego
wykonania jest w ocenie Izby iluzoryczny.

IV. Brak sektorowego mechanizmu weryfikacji bezpieczenstwa dostawcy

1. Dopuszczenie do rynku

Rozpoczecie dziatalnoSci polegajgcej na dostarczaniu oprogramowania do
prowadzenia dokumentacji medycznej nie wymaga licencji, zezwolenia, wpisu do
rejestru branzowego ani wykazania kompetencji w zakresie bezpieczenstwa
informacji. Obowigzek oceny zgodnosci jako wyrobu medycznego zalezy od
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przeznaczenia nadanego przez producenta oraz od funkcji konkretnych modutow
oprogramowania (art. 2 pkt 1 oraz zatgcznik VIIl, w szczegélnoSci reguta 11
rozporzadzenia (UE) 2017/745; wytyczne MDCG 2019-11). Oprogramowanie stuzgce
prowadzeniu dokumentacji, planowaniu wizyt i rozliczaniu $swiadczen zwykle tej
kwalifikacji nie spetnia, cho¢ poszczeg6ine moduty analizujgce dane lub wspierajgce
decyzje kliniczne mogg jej podlegac.

2. Nadzor w toku dziatalnosci

Zadania Centrum e-Zdrowia obejmujg budowe, wdrazanie, rozwdj i utrzymanie
systemow teleinformatycznych bedacych witasnoscia panstwa, w tym Systemu
Informacji Medycznej. Wymogi stawiane dostawcom w zwigzku z integracjg z tym
systemem dotycza zgodnosci formatu wymiany danych (HL7 CDA w polskiej
implementaciji narodowej) oraz zabezpieczenia kanatu komunikacji. Wymogi te nie
obejmujg kompleksowej oceny cyberbezpieczenstwa infrastruktury i organizaciji
dostawcy ani nie stanowig sektorowego dopuszczenia go do rynku. Centrum e-
Zdrowia wskazato to publicznie: ,Zabezpieczenie systemu informatycznego lezy po
stronie dostawcy — firmy $wiadczgcej dang ustuge” (cyt. za: K. Nocun, Dane
medyczne a prywatna firma: co z nadzorem, certyfikacjg? Centrum e-Zdrowia
odpowiada, Rynek Zdrowia, 14 sierpnia 2026 r.). Nadzoér nad przetwarzaniem danych
sprawuje Prezes UODO na podstawie ogélnych przepiséw rozporzadzenia 2016/679
(art. 32, art. 58), bez sektorowo dedykowanego mechanizmu certyfikacji dla
oprogramowania medycznego.

3. Istniejace ramy prawne certyfikacji

Ustawa z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji
cyberbezpieczenstwa (Dz.U. poz. 1017), obowigzujgca od 28 sierpnia 2025 r.,
okresla organizacje krajowego systemu certyfikacji cyberbezpieczenstwa. Zgodnie z
art. 2 pkt 2 tej ustawy certyfikacja oznacza potwierdzenie, ze produkt ICT, ustuga
ICT, proces ICT, ustuga zarzadzana w zakresie bezpieczenstwa, osoba fizyczna lub
system zarzadzania cyberbezpieczenstwem spetniaja wymogi okreslone w
europejskim programie certyfikacji cyberbezpieczenstwa albo w krajowym schemacie
certyfikacji cyberbezpieczenstwa. Zgodnie z art. 15 ust. 1 tej ustawy minister
wiasciwy do spraw informatyzacji moze okresli¢, w drodze rozporzadzenia, krajowy
schemat certyfikacji cyberbezpieczenstwa dla wybranych produktéw ICT, ustug ICT,
proceséw ICT, ustug zarzadzanych w zakresie bezpieczenstwa, systeméw
zarzadzania cyberbezpieczenstwvem lub oséb fizycznych. Zakres upowaznienia
obejmuje zatem produkty i ustugi teleinformatyczne, a nie wytacznie systemy
zarzadzania bezpieczenstwem. Instrument prawny pozwalajgcy opisang luke usuna¢
obowigzuje zatem od 28 sierpnia 2025 r. — to jest na dziesie¢ miesigcy przed
naruszeniem u dostawcy MyDr i dwanascie miesiecy przed naruszeniem w systemie
Medyc. Brak jest nie podstawy ustawowej, lecz aktu wykonawczego obejmujgcego
systemy teleinformatyczne stuzace prowadzeniu dokumentacji medycznej. Wedtug
stanu na dzien sporzgdzenia niniejszego wniosku na podstawie powotanej ustawy
nie wydano Zzadnego rozporzadzenia okreslajagcego krajowy schemat certyfikaciji
cyberbezpieczenistwa — dla jakiegokolwiek rodzaju produktéw, ustug, proceséw ani
systemow. Upowaznienie z art. 15 ust. 1 ustawy ma charakter fakultatywny i nie jest
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obwarowane terminem; lzba nie podnosi zatem zarzutu uchybienia obowigzkowi,
lecz wskazuje, ze przewidziany ustawa instrument pozostaje niewykorzystany, mimo
ze byt dostepny przed oboma naruszeniami opisanymi w czesci Il.

V. Instrumenty prawa unijnego i krajowego — zakres i terminy stosowania

1. Rozporzadzenie (UE) 2025/327 (europejska przestrzer danych zdrowotnych)
Rozporzadzenie weszto w zycie 26 marca 2025 r. i jest stosowane bezposrednio,
przy czym jego przepisy obowigzujg etapami. Ustanawia obowigzkowy system oceny
zgodnosci dla systeméw elektronicznej dokumentacji zdrowotnej objetych jego
zakresem, obejmujgcy dokumentacje techniczng, deklaracje zgodnosci UE,
oznakowanie CE oraz wymagania w zakresie interoperacyjnosci, bezpieczenstwa i
rejestrowania zdarzen, wraz z obowigzkowymi komponentami harmonizacyjnymi. Dla
sytuacji podmiotow wykonujacych dziatalno$¢ leczniczg rozstrzygajace sg dwie
okoliczno$ci. Po pierwsze, obowigzki dotyczace zgodnosci tych systeméw bedg
stosowane od 2029 r. dla pierwszej grupy kategorii danych (recepty elektroniczne i
ich realizacja, skierowania, podstawowa informacja o pacjencie) oraz od 2031 r. dla
kolejnej grupy (badania obrazowe, wyniki laboratoryjne, wypisy). Po drugie, ocena
opiera si¢ zasadniczo na ocenie dokonywanej przez producenta, nie na certyfikacji
przez niezalezng jednostke. Deklaracja wlasna producenta nie dostarcza
administratorowi danych niezaleznego punktu odniesienia dla oceny wymagane;
przez art. 28 ust. 1 rozporzadzenia 2016/679 — réwniez po 2029 r. Postulaty krajowe
powinny by¢ z tym rezimem zgodne i stanowi¢ jego uzupetnienie w okresie
przejsciowym.

2. Rozporzadzenie (UE) 2024/2847 (akt o cyberodpornosci)

Rozporzadzenie ustanawia horyzontalne wymagania dla produktéw z elementami
cyfrowymi, obejmujace projektowanie zgodne z zasadami secure by design i secure
by default , dokumentacje techniczng, zarzadzanie podatno$ciami oraz wykaz
komponentéw oprogramowania. Obowigzki zgtaszania aktywnie wykorzystywanych
podatno$ci i powaznych incydentéw sg stosowane od 11 wrzesnia 2026 r.,
zasadnicza cze$¢ pozostatych obowigzkéw — od 11 grudnia 2027 r. Zakres
podmiotowy rozporzadzenia nie jest automatyczny: ustuga $wiadczona w modelu
zdalnego przetwarzania nie zawsze stanowi produkt z elementami cyfrowymi, a
produkty objete rezimami sektorowymi moga podlega¢é wytaczeniom Iub
szczegOlnemu traktowaniu. Naruszenia opisane w czesci Il nastgpity przed dniem
rozpoczecia stosowania obowigzkéw zgtoszeniowych. Niezaleznie od tego Izba
wskazuje luke o charakterze praktycznym: nie istnieje kanat, ktorym informacja o
podatno$ci zgtoszonej na podstawie tego rozporzadzenia dociera do podmiotow
leczniczych korzystajacych z danego systemu. Obowigzek zgtoszenia zostat
ustanowiony; przeptyw informacji do podmiotu ponoszacego ryzyko — nie.

3. Ustawa o krajowym systemie cyberbezpieczenstwa
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Ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw (Dz.U. poz. 252), implementujaca
dyrektywe (UE) 2022/2555, weszta w zycie 3 kwietnia 2026 r. Termin unijny
transpozyciji tej dyrektywy uptynat 17

pazdziernika 2024 r. Dalszy harmonogram wdrozenia obejmuje termin wniosku o
wpis do wykazu — 3 pazdziernika 2026 r. — oraz termin wdrozenia obowigzkéw, w
tym systemu zarzadzania bezpieczenstwem informacji — 3 kwietnia 2027 r.
Op6znienie transpozycji zostato formalnie stwierdzone przez organ Unii. Komisja
Europejska prowadzita wobec Rzeczypospolitej Polskiej postepowanie w sprawie
uchybienia zobowiazaniom traktatowym: po uptywie terminu transpozycji skierowata
wezwanie do usuniecia uchybienia, a 7 maja 2025 r. wystosowata uzasadniong
opinie — do Polski i 18 innych panstw czionkowskich — z dwumiesigcznym
terminem na odpowiedz, pod rygorem skierowania sprawy do Trybunatu
Sprawiedliwosci Unii Europejskiej. Analogiczne postgpowanie dotyczylo braku
terminowej transpozycji dyrektywy (UE) 2022/2557. Naruszenia opisane w czesci I
nastapity po wejsciu nowelizacji w zycie, lecz przed oboma terminami
wdrozeniowymi. Przypisanie dostawcy systemu dokumentacji medycznej statusu
podmiotu objetego ustawg wymaga odrebnej analizy jej definicji ustawowych;
utrzymywanie systemu w infrastrukturze zewnetrznego dostawcy ustug chmurowych
nie czyni operatora tego systemu dostawcg ustugi chmurowej. [zba zwraca natomiast
uwage na skutek czasowy opodznienia: przesunelo ono o ponad siedemnascie
miesiecy moment rozpoczecia stosowania krajowych obowigzkéw implementujacych
dyrektywe (UE) 2022/2555 wobec podmiotéw objetych zakresem nowelizacji. W
okresie od 17 pazdziernika 2024 r. do 3 kwietnia 2026 r. dostawcy nie podlegali
obowigzkom wynikajacym z krajowej implementacji tej dyrektywy — podlegali
natomiast obowigzkom adresowanym bezposrednio do podmiotéw przetwarzajacych
na podstawie rozporzadzenia 2016/679, w szczegoélnosci art. 32. Brakowato nie
obowigzku zapewnienia bezpieczenstwa, lecz skonkretyzowanego standardu
sektorowego oraz mechanizmu uprzedniej weryfikacji jego dochowania.

4, Zalecenia CSIRT CeZ oraz pakiet ,,Cyber Pigtka"

Dokument ,Zalecenia bezpieczenstwa dla dostawcéw platform IT w ochronie zdrowia
— w pigufce" , opracowany przez CSIRT CeZ we wspotpracy z Ministerstwem
Zdrowia i przekazany dostawcom 16 wrze$nia 2026 r., nie jest aktem prawnym.
Stanowi liste kontrolng obejmujaca zarzadzanie bezpieczenstwem informacji i ocene
ryzyka, kontrole dostepu i uwierzytelnianie wielosktadnikowe, zarzadzanie
uprawnieniami uzytkownikéw, rejestrowanie i analize zdarzen, bezpieczenstwo
interfejsow programistycznych, ochrone kopii zapasowych, kryptografi¢ i zarzadzanie
kluczami oraz monitorowanie nietypowych wyszukiwan, pobran i eksportéw danych.
Dokument nie tworzy obowigzkéw ani ich nie zastepuje. Przygotowywany pakiet
legislacyjny okreslany jako ,Cyber Piatka" zapowiada certyfikacje podmiotow
przetwarzajacych, standardy minimalne oraz podwyzszone wymogi dla dostawcéw
obstugujacych powyzej 100 administratoréw lub powyzej 100 tys. pacjentow. Izba
zwraca uwage na nastepstwo czasowe. Prace nad tym pakietem sg dopiero w toku
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— a zatem rozpoczety si¢ po naruszeniach opisanych w czesci Il, nie przed nimi.
Zapowiadane rozwigzania odpowiadaja doktadnie tym brakom, ktére niniejszy
wniosek opisuje: certyfikacji podmiotéw przetwarzajgcych, minimalnym standardom
bezpieczenstwa oraz podwyzszonym wymogom wobec najwiekszych dostawcéw.
Okoliczno$é, ze prawodawca uznaje je obecnie za potrzebne, jest potwierdzeniem,
Zze w czasie, gdy doszio do naruszen, mechanizméw tych nie byto. Jednocze$nie —
dopodki pakiet nie zostanie uchwalony — skutki tego braku ponosi w catosci podmiot
wykonujacy dziatalno$¢ lecznicza.To on jest adresatem roszczen pacjentéow (czesé
II)) na nim spoczywa cigzar dowodu odpowiedniosci $rodkéw wdrozonych w
infrastrukturze, do ktérej nie ma dostepu (cze$¢ VI1.4), i to on ma samodzielnie
okresli¢ wymagany poziom bezpieczenstwa, ktérego panstwo dotad nie zdefiniowato
(czes¢ VI.1). Luka systemowa pozostaje zatem przeniesiona na administratora
danych — strone, ktora jej nie wywotata i nie miata narzedzi, by jej zapobiec.

VI. Odpowiedzialno$é podmiotu wykonujacego dziatalnos¢ lecznicza jako
administratora danych

1. Tre$¢ obowiazku z art. 28 ust. 1 rozporzadzenia 2016/679

Art. 28 ust. 1 rozporzadzenia 2016/679 dopuszcza korzystanie wytgcznie z
podmiotéw przetwarzajgcych zapewniajacych wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych. Tre$¢ tego pojecia
doprecyzowujg Wytyczne Europejskiej Rady Ochrony Danych 07/2020 w sprawie
poje¢ administratora i podmiotu przetwarzajgcego. Waga tego dokumentu wynika z
jego umocowania. Europejska Rada Ochrony Danych jest organem powotanym
przez art. 68 rozporzadzenia 2016/679, a wydawanie wytycznych wyjasniajacych
stosowanie rozporzadzenia nalezy do jej zadan na podstawie art. 70 ust. 1 lit. e. W
jej sktad wchodzg przewodniczacy krajowych organéw nadzorczych — w przypadku
Rzeczypospolitej Polskiej Prezes UODO. Wytyczne nie sg prawnie wigzace i nie
wigza sadéw ani Trybunatu Sprawiedliwosci Unii Europejskiej; stanowig natomiast
istotny, instytucjonalnie umocowany instrument interpretacyjny stuzacy jednolitemu
stosowaniu rozporzadzenia. Z Wytycznych wynikajg cztery ustalenia istotne dla
niniejszego wniosku. Pkt 95 — wymég wykazywalnosci. Znaczenie majg
gwarancje, ktére podmiot przetwarzajgcy jest w stanie wykazaé administratorowi, co
zwykle wymaga wymiany dokumentaciji: polityki bezpieczenstwa informac;ji, rejestru
czynnosci przetwarzania, raportéw audytéw zewnetrznych, uznanych certyfikatow
migdzynarodowych. Katalog ten jest przyktadowy. Ogéina deklaracja zgodnosci z
rozporzadzeniem, niepoparta zadnym elementem tego rodzaju, nie spetnia
standardu, do ktérego sie odwotuje.

Pkt 96 — proporcjonalnosé oceny. Ocena wystarczalnosci gwarancji stanowi
forme oceny ryzyka, dokonywana kazdorazowo indywidualnie, z uwzglednieniem
charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka dla praw i wolnoéci
os6b fizycznych. Europejska Rada Ochrony Danych wskazuje wprost, ze nie jest w
stanie poda¢ wyczerpujacej listy wymaganych dokumentéw ani dziatan, poniewaz
zalezy to od konkretnych okolicznosci przetwarzania. Standard wymagany od
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administratora jest zatem na gruncie samego rozporzadzenia zdefiniowany jako
proporcjonalny do jego sytuacji, nie jako audyt techniczny wymagany od kazdego
podmiotu niezaleznie od skali dziatalno$ci.

Pkt 97 — przedmiot oceny. Wiedza specjalistyczna, wiarygodno$¢ i zasoby
podmiotu przetwarzajgcego, pomocniczo takze jego reputacja rynkowa.

Pkt 99 — charakter ciagty. Obowigzek nie wyczerpuje sie w chwili zawarcia umowy;
administrator powinien w odpowiednich odstepach czasu weryfikowa¢ gwarancje
podmiotu przetwarzajgcego. Rozporzadzenie nie zwalnia administratora z tego
obowiazku z powodu braku kompetencji technicznych. Trudnos$¢ jest innej natury:
informacje niezbedne do rzetelnej oceny — architektura systeméw, procedury
monitorowania, wyniki testébw penetracyjnych — sg chronione przez dostawcow jako
tajemnica przedsiebiorstwa i nie sa udostepniane matym klientom na standardowych
warunkach uméw adhezyjnych. Realnym narzedziem pozostaje woéwczas ocena
tresci umowy powierzenia pod katem klauzul z art. 28 ust. 3 rozporzadzenia, co

stanowi warunek konieczny, lecz niewystarczajacy dla oceny wymaganej przez ust.
1.

2. Obowiazek informacyjny podmiotu przetwarzajgcego

Art. 28 ust. 3 lit. h rozporzadzenia 2016/679 zobowigzuje podmiot przetwarzajgcy do
udostepnienia administratorowi wszelkich informacji niezbednych do wykazania
spetnienia obowigzkéw okreslonych w tym artykule oraz do umozliwiania audytow i
przyczyniania sie do nich. Jest to obowiazek podmiotu przetwarzajgcego, a nie
uprawnienie uznaniowe dostawcy, i administrator moze zada¢ jego wykonania
niezaleznie od tego, czy dysponuje kompetenciami do samodzielnego
przeprowadzenia audytu technicznego. Rozréznienie to ma znaczenie praktyczne.
Prawo do audytu bez wzorca porownawczego jest w praktyce trudne do
wykorzystania, poniewaz administrator nie ma punktu odniesienia dla oceny wyniku.
Obowiazek informacyjny jest natomiast egzekwowalny i weryfikowalny. Zakres
zadania musi by¢ przy tym adekwatny i proporcjonalny, z uwzglednieniem ochrony
tajemnicy przedsiebiorstwa oraz bezpieczenstwa pozostatych klientow dostawcy.
Nieuzasadniona odmowa udostepnienia informacji niezbednych do wykazania
wykonania obowigzkéw z art. 28 rozporzadzenia albo uniemozliwienie audytu moze
stanowi¢ naruszenie art. 28 ust. 3 lit. h rozporzadzenia. 1zba zwraca przy tym uwage,
ze certyfikaty systemow zarzadzania (ISO/IEC 27001), raporty atestacyjne (SOC 2),
audyty bezpieczenstwa oraz testy penetracyjne nie sa mechanizmami certyfikacji w
rozumieniu art. 42—43 rozporzadzenia 2016/679. Stanowig wartosciowy materiat
dowodowy przy ocenie dostawcy, nie wywotujac jednak skutkéw przewidzianych w
rozporzadzeniu dla certyfikacji zatwierdzone;.

3. Obowiazki z art. 24, 25 i 32 rozporzadzenia 2016/679

Odpowiedzialno$¢ administratora nie wyczerpuje sie w wyborze podmiotu
przetwarzajacego. Art. 24 rozporzadzenia naktada obowigzek wdrozenia
odpowiednich $rodkéw z uwzglednieniem charakteru, zakresu, kontekstu i celow
przetwarzania oraz prawdopodobienstwa i wagi ryzyka. Art. 25 wymaga ochrony
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danych w fazie projektowania oraz domysinej ochrony danych. Art. 32 naktada
obowigzek zapewnienia bezpieczenstwa przetwarzania odpowiedniego do ryzyka, a
poniewaz dane dotyczace zdrowia nalezg do szczegdlnych kategorii danych (art. 9
ust. 1), wymagany standard jest podwyzszony. Obowigzki te obcigzajg podmiot
leczniczy réwniez w zakresie rozwigzania, ktérego nie projektuje i nad ktérym nie
sprawuje kontroli technicznej. Art. 32 rozporzadzenia adresuje przy tym obowigzki
bezposrednio takze do podmiotu przetwarzajgcego, ktérego odpowiedzialno$é¢ za
bezpieczefnstwo nie ogranicza sie do zakresu wynikajgcego z umowy z
administratorem.

4. Odpowiedzialno$¢ odszkodowawcza i rozktad ciezaru dowodu

Art. 82 ust. 2 rozporzadzenia 2016/679 rozdziela przestanki odpowiedzialnosci:
administrator odpowiada za szkode spowodowang przetwarzaniem naruszajgcym
rozporzadzenie, a podmiot przetwarzajacy — gdy nie dopetnit obowigzkow
adresowanych bezpo$rednio do podmiotéw przetwarzajgcych albo dziatat poza
zgodnymi z prawem instrukcjami administratora lub wbrew nim. Odpowiedzialno$é
solidarna z art. 82 ust. 4 powstaje, gdy oba podmioty odpowiadajg za te sama
szkode w tym samym przetwarzaniu; jej funkcjg jest zapewnienie petnego
odszkodowania osobie, ktérej dane dotycza. Ryzyko podmiotu wykonujgcego
dziafalno$¢ leczniczg jest przede wszystkim ryzykiem procesowym: moze zostaé
pozwany i bedzie zobowigzany wykaza¢ przestanki zwolnienia z art. 82 ust. 3
rozporzadzenia, to jest ze w zaden spos6b nie ponosi winy za zdarzenie, ktore
doprowadzito do powstania szkody. Standard ten doprecyzowat Trybunat
Sprawiedliwo$ci Unii Europejskiej w wyroku z dnia 14 grudnia 2023 r. w sprawie C-
340/21 ( Natsionalna agentsia za prihodite ). Trybunat wskazat, ze sam fakt
dokonania naruszenia przez osobe ftrzecia nie wystarcza do przyjecia, iz
zastosowane $rodki techniczne i organizacyjne byly nieodpowiednie, przy czym
cigzar dowodu odpowiedniosci wdrozonych $rodkéw obcigza administratora, a
okolicznos¢, ze naruszenie zostato spowodowane przez sprawcow przestepstwa, nie
zwalnia go sama z siebie z odpowiedzialnosci. Dla matego podmiotu wykonujacego
dziatalno$¢ lecznicza obowigzek ten jest w czesci dotyczacej infrastruktury dostawcy
istotnie utrudniony: wymaga wykazania odpowiednio$ci Srodkéow wdrozonych w
systemie, do ktérego podmiot ten nie ma i nie moze mie¢ dostepu. W tym punkcie
brak sektorowego mechanizmu niezaleznej oceny przektada sie na sytuacje
procesowg w/w podmiotu. Art. 82 rozporzadzenia dotyczy odszkodowania za szkode
i nie stanowi podstawy obrony przed administracyjng karg pieniezng, nakazem
organu nadzorczego, odpowiedzialnoscig zawodowag ani roszczeniami z innych
podstaw prawnych.

5. Standard nalezytej starannosci

Przestanki odpowiedzialnosci odszkodowawczej z art. 82 rozporzadzenia 2016/679
majg charakter autonomiczny w prawie Unii i nie moga by¢ modyfikowane krajowym
pojeciem nalezytej starannos$ci. Trybunat Sprawiedliwosci Unii Europejskiej wskazat,
Ze samo naruszenie rozporzgdzenia nie wystarcza do przyznania odszkodowania,
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konieczne jest wykazanie szkody oraz zwigzku przyczynowego (wyrok z 4 maja 2023
r., C-300/21), ze odpowiedzialno$¢ administratora opiera sie na winie domniemane;j,
od ktdrej moze sie on uwolni¢ (wyrok z 11 kwietnia 2024 r., C-741/21), oraz ze cigzar
wykazania odpowiednio$ci wdrozonych srodkéw obcigza administratora (wyrok z 14
grudnia 2023 r., C-340/21). Art. 355 Kodeksu cywilnego moze mie¢ w tym zakresie
znaczenie pomocnicze przy ocenie zachowania administratora na gruncie prawa
krajowego, o ile nie narusza tresci i skutecznosci art. 82 rozporzgdzenia. Zgodnie z
art. 355 § 2 Kodeksu cywilnego nalezytg staranno$¢ w zakresie prowadzonej
dziatalnos$ci gospodarczej okre$la sie przy uwzglednieniu zawodowego charakteru tej
dziatalnosci. lzba nie wywodzi z tego przepisu tezy, ze bezpieczenstwo danych
pozostaje poza zawodowym charakterem dziatalnosci leczniczej. Ochrona danych
pacjentow jest elementem profesjonalnego wykonywania tej dziatalnosci. Zakres
wymaganych dziatan powinien jednak uwzglednia¢ skale przedsigbiorstwa, poziom
ryzyka oraz realne mozliwosci podmiotu — co jest zbiezne z zasadg
proporcjonalnosci oceny wyrazong w pkt 96 Wytycznych EROD 07/2020 i co Izba
wnosi uczyni¢ elementem stanowiska samorzadu lekarskiego. Miarg nie moze by¢
standard dostepny wyspecjalizowanemu przedsiebiorstwu z wiasnym zespotem
bezpieczenstwa informacji, lecz standard osiggalny dla podmiotu wykonujgcego
dziatalno$¢ leczniczg danej skali.

6. Roszczenie zwrotne wobec dostawcy

Art. 82 ust. 5 rozporzadzenia 2016/679 przyznaje podmiotowi, ktéry wyptacit
odszkodowanie w catoéci, prawo zadania od pozostatych uczestnikow przetwarzania
zwrotu czeéci odpowiadajgcej ich odpowiedzialnosci. Typowe postanowienia umow i
regulaminéw dostawcéw — limitujace odpowiedzialno$¢ kwotowo oraz zawezajace ja
do winy umyslinej lub razgcego niedbalstwa — moga rodzi¢ spor co do zakresu
faktycznej rekompensaty. Odrézni¢ przy tym nalezy ustawowe roszczenie z art. 82
ust. 5 rozporzadzenia od kontraktowych roszczen odszkodowawczych i klauzul
indemnifikacyjnych. Na gruncie prawa polskiego niewazne jest zastrzezenie
wylaczajgce odpowiedzialno$¢ za szkode wyrzadzona umysinie (art. 473 § 2
Kodeksu cywilnego). Istotne jest, ze ograniczenie odpowiedzialnosci w relacji migdzy
dostawca a podmiotem nie wywotuje skutkéw wobec pacjenta. Jezeli administrator i
podmiot przetwarzajacy ponosza odpowiedzialno$¢ za te sama szkode, osoba, ktorej
dane dotyczg, moze dochodzi¢ peinego odszkodowania od kazdego z nich na
zasadach art. 82 ust. 4 rozporzadzenia, ograniczenie umowne administrator
napotyka dopiero w relacji regresowej z dostawca. Art. 28 ust. 10 rozporzadzenia
2016/679 znajduje zastosowanie w sytuacji, w ktorej podmiot przetwarzajacy,
naruszajgc rozporzadzenie, sam okresla cele i sposoby przetwarzania, i wowczas
jest uznawany za administratora w odniesieniu do tego przetwarzania.
Niedostateczne zabezpieczenie danych, naruszenie art. 32 rozporzgdzenia Ilub
dziatanie niezgodne z instrukcjg administratora nie oznacza samo przez sie, ze
podmiot przetwarzajacy okreslit cele i sposoby przetwarzania.

VII. Procedura postepowania na wypadek naruszenia u dostawcy
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Podmiot wykonujacy dziatalnosé leczniczg dotkniety potwierdzonym naruszeniem u
swojego dostawcy staje przed wyborem miedzy dalszym korzystaniem z systemu o
podwazonym bezpieczenstwie a ryzykiem zarzutu naruszenia obowigzku
prowadzenia dokumentacji w postaci elektronicznej. W komunikatach Ministerstwa
Zdrowia wskazywano, ze przez brak warunkéw organizacyjno-technicznych w
rozumieniu § 1 ust. 2 rozporzadzenia z 6 kwietnia 2020 r. rozumie sie zaréwno trwaty
brak rozwigzan informatycznych, jak i ich czasowg niemozno$é wykorzystania. Brak
jest natomiast rozstrzygniecia odniesionego do sytuacji nastepujgcej po naruszeniu
bezpieczenstwa. Przestanka ta ma charakter obiektywny i przejsciowy. Nalezy
odrézni¢ trzy stany faktyczne:
1. system jest niedostepny — stan najpetniej odpowiadajgcy przestance z § 1
ust. 2 rozporzadzenia,;
2. system jest technicznie dostepny, lecz zostat odigczony na czas analizy i

zabezpieczenia incydentu — stan wymagajacy oceny z uwzglednieniem
koniecznosci ochrony danych oraz zachowania ciggto$ci udzielania
Swiadczen;

3. system funkcjonuje, a podmiot leczniczy utracit do niego zaufanie — stan,
ktory sam w sobie przestanki tej nie wypetnia.

Przedmiotem wniosku nie jest uznanie wyjatku papierowego za uprawnienie do
diugotrwatej rezygnacji z dokumentacji elektronicznej. Przedmiotem wniosku jest
ustalenie z gory, w ktérym z powyzszych stanéw i na jakich warunkach wyjatek
znajduje zastosowanie, w jakim trybie podmiot leczniczy ma ten stan zgtosi¢ oraz
jakie sa warunki powrotu do postaci elektronicznej. Czterokrotna nowelizacja
rozporzadzenia po ogtoszeniu tekstu jednolitego (Dz.U. z 2025 r. poz. 931 i 1853
oraz z 2026 r. poz. 758 i 876) nie objeta § 1 ust. 2 ani nie wprowadzita procedury
postgpowania na wypadek naruszenia u dostawcy. Konieczna jest procedura
ciggtosci dziatania ustalona zawczasu.

VIll. Wnioski

DoIno$laska Rada Lekarska we Wroctawiu wnosi, aby Naczelna Rada Lekarska
podjeta stanowisko obejmujgce nastepujace dziatania.

1. Wystapienie o wprowadzenie obowiazkowej, niezaleznej certyfikacji
cyberbezpieczenstwa systeméw teleinformatycznych stuzacych prowadzeniu
dokumentacji medycznej, opartej na wymogach okreslonych w akcie
normatywnym.

Postulat obejmuje trzy nierozdzielne elementy.

1.1. Wymogi okreslone przez panstwo. Minimalne wymogi bezpieczenstwa dla
systeméw stuzgcych prowadzeniu dokumentacji medycznej powinny zostaé
okreslone w akcie normatywnym, a ich zakres merytoryczny — oparty na dorobku juz
wypracowanym przez organy panstwa, w szczegdlnosci na obszarach objetych
zaleceniami CSIRT CeZ z 16 wrzes$nia 2026 r. (uwierzytelnianie wielosktadnikowe,
zarzadzanie uprawnieniami, bezpieczenstwo interfejséw programistycznych, ochrona
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kopii zapasowych, kryptografia i zarzadzanie kluczami, rejestrowanie zdarzen,
monitorowanie nietypowych pobran i eksportéw danych). Dokument ten ma dzi$
charakter wytacznie zalecenia; jego tre$¢ jest natomiast gotowym punktem wyjscia
dla wymogéw wigzacych.

1.2. Weryfikacja przez niezalezng jednostke. Ocena dochowania tych wymogow
powinna by¢ dokonywana przez akredytowang jednostke oceniajaca zgodno$c, nie w
trybie deklaracji wtasnej producenta. Jest to réznica rozstrzygajgca dla sytuaciji
podmiotu leczniczego: deklaracja wtasna dostawcy nie dostarcza administratorowi
niezaleznego punktu odniesienia dla oceny wymaganej przez art. 28 ust. 1
rozporzadzenia 2016/679, a witasnie na takim modelu oparte jest rozporzadzenie
(UE) 2025/327. Instrumentem wiasciwym jest krajowy schemat certyfikacji
cyberbezpieczenstwa, ktéry minister wlasciwy do spraw informatyzacji moze okreslic
w drodze rozporzadzenia na podstawie art. 15 ust. 1 ustawy z dnia 25 czerwca 2025
r. o krajowym systemie certyfikacji cyberbezpieczenstwa (Dz.U. poz. 1017).
Upowaznienie to obejmuje wprost produkty ICT, ustugi ICT i procesy ICT, a art. 15
ust. 2 odnosi sie odrebnie do rozporzadzenia dotyczacego tych wtasnie przedmiotow.
Potwierdza to réwniez art. 2 pkt 13 powotanej ustawy, odsyfajacy w pierwszym
cztonie definicji do krajowego programu certyfikacji cyberbezpieczenstwa w
rozumieniu art. 2 pkt 10 rozporzadzenia (UE) 2019/881, ktérym jest zbior regut i
procedur majacych zastosowanie do certyfikacji lub oceny zgodnosci produktéw ICT,
ustug ICT, proceséw ICT albo ustug zarzadzanych w zakresie bezpieczeristwa. Ten
element nie wymaga przeprowadzenia procesu legislacyjnego — wystarcza akt
wykonawczy w ramach ustawy obowiazujacej od 28 sierpnia 2025 r.

1.3. Obowigzkowy charakter certyfikacji. Izba wnosi, aby posiadanie certyfikatu
stanowito warunek dopuszczenia systemu do wykorzystania w celu prowadzenia
dokumentacji medycznej przez ustugodawcéw w rozumieniu ustawy o systemie
informacji w ochronie zdrowia, w szczegoélnosci warunek podtgczenia systemu do
Systemu Informacji Medycznej. Certyfikacja dobrowolna nie usuwa bowiem
zagadnienia bedacego przedmiotem niniejszego wniosku. Podmiot wykonujacy
dziatalno$é¢ leczniczg pozostaje zobowigzany do prowadzenia dokumentacji w
postaci elektronicznej niezaleznie od tego, czy jego dostawca zdecydowat sie
poddaé ocenie; mozliwosé wyboru dostawcy certyfikowanego istnieje tylko wtedy,
gdy tacy dostawcy na rynku sa. Instrument dobrowolny pozostawia zatem ryzyko
tam, gdzie jest ono dzi$ — po stronie podmiotu o najmniejszych mozliwosciach jego
oceny.

Obowiazkowy charakter certyfikacji jest prawnie dopuszczalny. Art. 56 ust. 2
rozporzadzenia (UE) 2019/881 stanowi, ze certyfikacja cyberbezpieczenstwa jest
dobrowolna, o ile prawo Unii lub prawo parnstwa cztonkowskiego nie stanowi
inaczej — a zatem wprost przewiduje mozliwo$¢ ustanowienia obowigzku przez
ustawodawce krajowego. Ustawa z dnia 25 czerwca 2025 r. dostarcza schematu i
trybu oceny; obowiazek posiadania certyfikatu wymaga odrebnej podstawy, ktorej
wiasciwym nos$nikiem jest przygotowywany pakiet legislacyjny ,Cyber Pigtka" albo
zmiana ustawy o systemie informacji w ochronie zdrowia. Powigzanie obowigzku z
warunkami korzystania z Systemu Informacji Medycznej miesSci si¢ przy tym w
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kompetencji panstwa czionkowskiego w zakresie organizacji i $wiadczenia opieki
zdrowotnej (art. 168 ust. 7 Traktatu o funkcjonowaniu Unii Europejskiej).

1.4. Granice wynikajace z prawa Unii. DIL wskazuje dwa ograniczenia, ktére
projektowane rozwigzanie powinno respektowa¢. Rozporzadzenie (UE) 2025/327
harmonizuje wymagania dotyczace zharmonizowanych komponentow
oprogramowania systemow elektronicznej dokumentaciji zdrowotnej oraz przewiduje
dla nich deklaracje zgodnosci i oznakowanie CE. Wymog krajowy nie powinien zatem
ogranicza¢ wprowadzania do obrotu systeméw zgodnych z tym rozporzgdzeniem z
powotaniem si¢ na wiasciwosci objete harmonizacja, ani zastepowaé przewidzianej w
nim oceny zgodnosci. Rozporzadzenie to pozostawia natomiast parfstwom
cztonkowskim kompetencje w zakresie wymogow dotyczacych komponentéw innych
niz zharmonizowane oraz warunkéw podtaczania $wiadczeniodawcow do krajowych
infrastruktur, przy czym spetnienie tych warunkéw moze podlegaé ocenie przez
niezalezng jednostke na poziomie krajowym. Na tej wtasnie kompetenciji opiera sie
postulat z pkt 1.3. Zgodnie z art. 57 rozporzadzenia (UE) 2019/881 krajowe programy
certyfikacji dla produktéw, ustug i proceséw ICT objetych przyjetym europejskim
programem certyfikacji przestajg wywotywa¢ skutki na zasadach okreslonych w tym
przepisie. Schemat krajowy powinien by¢ zatem stosowany w zakresie nieobjetym
programem europejskim i ustapi¢ mu w razie jego przyjecia dla tej kategorii
systeméw, przy zachowaniu waznosci certyfikatéw juz wydanych. Przed wydaniem
rozporzadzenia zasadne jest zbadanie, czy i w jakim zakresie oprogramowanie tego
rodzaju moze by¢ objete europejskim programem EUCC (rozporzadzenie
wykonawcze Komisji (UE) 2024/482), ktérego metodyka oparta na kryteriach
Common Criteria adresowana jest przede wszystkim do produktéw o przeznaczeniu
horyzontalnym.

2. Wystapienie do Ministra Zdrowia o okreslenie procedury ciggtosci dziatania
dla podmiotéw wykonujacych dziatalnos¢ lecznicza dotknietych naruszeniem
ochrony danych u dostawcy — przez wydanie oficjalnego stanowiska co do
zastosowania § 1 ust. 2 rozporzadzenia z dnia 6 kwietnia 2020 r. w trzech stanach
faktycznych wyodrebnionych w czesci VIl albo przez odpowiednig zmiane
rozporzadzenia okreslajgcg dopuszczalny czas prowadzenia dokumentacji w postaci
papierowej, tryb zgtoszenia oraz warunki powrotu do postaci elektroniczne;j.
Poniewaz stanowisko Ministra nie wigze sadéw ani organéw nadzorczych, Izba
wnosi o dazenie do uzgodnionego stanowiska Ministerstwa Zdrowia, Centrum e-
Zdrowia, Prezesa UODO oraz CSIRT CeZ, a docelowo do zmiany przepisu.

3. Podjecie inicjatywy opracowania sektorowego kodeksu postepowania w
rozumieniu art. 40 rozporzadzenia 2016/679 dla dostawcéw systemow
dokumentacji medycznej, zatwierdzanego przez Prezesa UODO, wraz z
mechanizmem monitorowania zgodnosci z art. 41 rozporzadzenia oraz sektorowych
kryteriow certyfikacji na podstawie art. 42—43 rozporzadzenia. Izba zwraca uwage, ze
certyfikacja przewidziana w art. 42—43 rozporzgdzenia 2016/679 dotyczy operacji
przetwarzania wykonywanych przez administratoréw i podmioty przetwarzajace, nie
za$ oceny produktu informatycznego jako takiego; postulat dotyczy zatem
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certyfikacji okre$lonych operacji przetwarzania realizowanych przez dostawcéow. DIL
wnosi przy tym o taki ksztatt postulatu, ktéry uwzglednia art. 42 ust. 4 rozporzadzenia
2016/679, zgodnie z ktorym certyfikacja nie zmniejsza odpowiedzialnosci
administratora ani podmiotu przetwarzajgcego za zgodno$é z rozporzadzeniem.
Zatwierdzony kodeks postepowania oraz certyfikacja powinny by¢ zatem
postulowane jako istotny materiat dowodowy przy ocenie wykonania obowigzkow z
art. 24, 28 i 32 rozporzadzenia oraz jako okoliczno$¢ uwzgledniana przy wymiarze
administracyjnej kary pienieznej na podstawie art. 83 ust. 2 lit. j rozporzadzenia, bez
ingerencji w zasady odpowiedzialno$ci odszkodowawczej z art. 82.

4. Postulat ustanowienia kanalu przekazywania podmiotom wykonujagcym
dziatalno$é lecznicza informacji o podatnosciach i powaznych incydentach
zgtaszanych przez dostawcow na podstawie rozporzadzenia (UE) 2024/2847, z rola
posredniczgcg Centrum e-Zdrowia.

5. Wystapienie do Prezesa UODO o wydanie zaleceri sektorowych okreslajgcych
przyktadowy, proporcjonalny zakres weryfikacji gwarancji dostawcy oraz sposob jej
dokumentowania przez podmiot leczniczy o skali matego przedsigbiorcy, z
odniesieniem do zasady proporcjonalno$ci oceny wyrazonej w pkt 96 Wytycznych
EROD 07/2020. Z uwagi na indywidualny, oparty na ryzyku charakter obowigzku z
art. 28 ust. 1 rozporzadzenia 2016/679 Izba nie wnosi o ustanowienie zamknigtego
katalogu czynnosci zwalniajgcego z odpowiedzialnosci.

6. Opracowanie i udostepnienie czlonkom izb lekarskich pakietu narzedzi
praktycznych , obejmujgcego:

e wzorzec wniosku do dostawcy o udostepnienie informacji na podstawie art. 28
ust. 3 lit. h rozporzadzenia 2016/679, wraz z zestawem pytain kontrolnych
opartym na obszarach objetych zaleceniami CSIRT CeZ,

e WzoOrzec umowy powierzenia przetwarzania danych z katalogiem klauzul
rekomendowanych i niedopuszczalnych, w szczegélnosci dotyczacych granic
kwotowego ograniczenia odpowiedzialno$ci dostawcy;

e wzorzec notatki z okresowego przegladu gwarancji dostawcy, dokumentujace;j
wykonanie ciggtego obowiazku z art. 28 ust. 1 rozporzadzenia.

Narzedzia te wyréwnujg pozycje negocjacyjng pojedynczej praktyki wobec umowy
adhezyjnej duzego dostawcy oraz umozliwiajg cztonkom izb udokumentowanie
nalezytej starannosci przed wystgpieniem incydentu.

IX. Uzasadnienie pilnosci

1. Ryzyko zmaterializowato sie dwukrotnie w ciggu jednego kwartatu 2026 r., u
dwéch niezaleznych dostawcow.

2. Pierwsze postepowania sagdowe toczg sie przeciwko placéwkom medycznym, nie
przeciwko dostawcom systemow.

3. Okres przejsciowy jest ditugi i obciaza w/w podmioty. Obowigzki wynikajace z
nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa stajg si¢ wymagaine 3
kwietnia 2027 r., zasadnicza cze$é obowigzkéw z rozporzadzenia (UE) 2024/2847 —
11 grudnia 2027 r., a ocena zgodnosci systeméw na podstawie rozporzadzenia (UE)
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2025/327 — od 2029 i 2031 r. W calym tym okresie odpowiedzialno$¢ wobec
pacjenta pozostaje po stronie podmiotu leczniczego w niezmienionym ksztatcie.

4. Prace nad pakietem legislacyjnym ,Cyber Pigtka" sg dopiero w toku. Rozpoczety
sig¢ one po naruszeniach opisanych w czesci ll, a zapowiadane w nich rozwiazania —
certyfikacja podmiotéw przetwarzajgcych i minimalne standardy bezpieczenstwa —
odpowiadajg brakom, ktérych skutki w okresie poprzedzajgcym ponosit i nadal ponosi
podmiot leczniczy. Etap prac legislacyjnych stwarza przy tym sposobnosé
przedstawienia stanowiska samorzadu lekarskiego przed przyjeciem rozwigzan.

5. Element postulatu okreslony w pkt VIII.1.2 — ustanowienie schematu certyfikacii
— moze zostac zrealizowany aktem wykonawczym w ramach ustawy obowigzujgcej
od 28 sierpnia 2025 r., bez koniecznosci przeprowadzenia procesu legislacyjnego.
Instrument ten byt dostepny przed oboma naruszeniami opisanymi w czesci Il i do
dnia sporzadzenia niniejszego wniosku nie zostat wykorzystany w odniesieniu do
zadnego rodzaju produktéw, ustug ani systeméw. Nadanie certyfikacji charakteru
obowigzkowego (pkt VIII.1.3) wymaga odrebnej podstawy ustawowej, dla ktorej
naturalnym nos$nikiem jest pakiet legislacyjny bedacy obecnie w przygotowaniu.

X. Podsumowanie

1. Dysproporcja miedzy mozliwosciami a oczekiwaniami.

Okreslenie wymaganego poziomu bezpieczenstwa systemow przetwarzajgcych dane
szczegolnej kategorii wymaga kompetenciji, zasobéw i aparatu, ktoérymi panstwo
dysponuje: wyspecjalizowanych stuzb cyberbezpieczenstwa, zespotu reagowania na
incydenty dziatajgcego w Centrum e-Zdrowia, organu nadzorczego, krajowego
systemu akredytacji oraz mozliwosci wydania aktu normatywnego. Adresatem
obowigzku zdefiniowania i zweryfikowania tego poziomu jest natomiast — poprzez
otwarte pojecie ,wystarczajacych gwarancji" z art. 28 ust. 1 rozporzadzenia 2016/679
— indywidualna praktyka lekarska, nierzadko jednoosobowa dziatalno$é
gospodarcza, nieposiadajaca ani komorki informatycznej, ani prawnej. Jest to
dysproporcja nie stopnia, lecz rodzaju: oczekuje sie wykonania zadania od strony,
ktéra nie ma do niego narzedzi, podczas gdy strona je posiadajgca pozostawita je
nieuzytymi.

2. Opéznienie po stronie definiowania standardéw. Termin transpozyciji dyrektywy
(UE) 2022/2555 uptynat 17 pazdziernika 2024 r., a nowelizacja ustawy o krajowym
systemie cyberbezpieczenstwa weszta w zycie 3 kwietnia 2026 r. Opéznienie zostato
formalnie stwierdzone przez Komisje Europejska w uzasadnionej opinii z 7 maja
2025 r. Niezaleznie od tego instrument pozwalajgcy ustanowi¢ krajowy schemat
certyfikacji istnieje od 28 sierpnia 2025 r. i do dzi$ nie zostat wykorzystany wobec
zadnej kategorii produktéw, ustug ani systeméw. Opdznienie dotyczyto zatem tej
czynnosci, ktérej od administratora oczekuje sie nieprzerwanie: ustalenia, jaki poziom
zabezpieczen jest wymagany.

3. Skutki ponosi administrator. Pierwsze powddztwa zostaty skierowane przeciwko
trzem placowkom medycznym, nie przeciwko dostawcy systemu. Ciezar dowodu
odpowiedniosci wdrozonych $rodkéw obcigza administratora (wyrok TSUE z 14
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grudnia 2023 r., C-340/21), rowniez w zakresie infrastruktury, do ktérej nie ma i nie
moze mie¢ dostepu. Skutki braku, ktérego administrator nie wywotat i ktéremu nie
maégt zapobiec, przenoszg sie wiec na niego — w postepowaniu cywilnym i w ocenie
nadzorcze;j.

4. Pakiet ,,Cyber Pigtka" jako potwierdzenie istnienia luki. Prace nad pakietem
zapowiadajgcym certyfikacje podmiotéw przetwarzajgcych, minimalne standardy
bezpieczenstwa oraz podwyzszone wymogi wobec najwigkszych dostawcow trwajg
obecnie — a zatem rozpoczely sie po naruszeniach opisanych w czesci |l
Prawodawca nie tworzy nowych ram obowiazkowych dla obszaréw juz wystarczajgco
uregulowanych. Przystapienie do prac nad takimi rozwigzaniami jest w ocenie lzby
stanowiskiem prawodawcy przyznajacym — po fakcie — ze mechanizmoéw tych
wczesniej nie byto. Wniosek, ktory z tego wynika, dotyczy nie odpowiedzialnosci za
przeszio$é, lecz rozktadu obowigzkéw na przysziosé: skoro brak mechanizmu zostat
uznany, nie mozna jednocze$nie utrzymywac, ze jego skutki miat ponosi¢ podmiot,
ktéry zadnego mechanizmu ustanowi¢ nie moégt. Z tych powodéw Dolnoslgska Rada
Lekarska wnosi jak w cze$ci VIII.

Zalacznik — wykaz powotanych przepiséw, orzeczen i dokumentéw Prawo Unii
Europejskiej
¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. (ogblne rozporzadzenie o ochronie danych): art. 9 ust. 1, art.
24, art. 25, art. 28 ust. 1, ust. 3 lit. h, ust. 5i ust. 10, art. 32, art. 40, art. 41, art.
42 (w tym ust. 4), art. 43, art. 58, art. 68, art. 70 ust. 1 lit. e, art. 82 ust. 2-5,
art. 83 ust. 2 lit. j
o Rozporzadzenie (UE) 2017/745 w sprawie wyrobéw medycznych: art. 2 pkt 1,
zatacznik VIII (reguta 11)
e Rozporzadzenie (UE) 2019/881 (akt o cyberbezpieczeristwie): art. 2 pkt 10,
art. 56 ust. 2, art. 57
e Rozporzadzenie wykonawcze Komisji (UE) 2024/482 (europejski program
certyfikacji EUCC)
Rozporzadzenie (UE) 2024/2847 (akt o cyberodpornosci)
e Rozporzadzenie (UE) 2025/327 w sprawie europejskiej przestrzeni danych
zdrowotnych
¢ Traktat o funkcjonowaniu Unii Europejskiej: art. 168 ust. 7
e Dyrektywa (UE) 2022/2555 (NIS2)
e Dyrektywa (UE) 2022/2557 (CER)
Prawo polskie
e Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia
(Dz.U. z 2026 r. poz. 208): art. 2 pkt 6, art. 11 ust. 1i 1b, art. 13a, art. 56 ust.
2aiust. 4
e Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta: art. 30 ust. 1
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e Ustawa z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji
cyberbezpieczenstwa (Dz.U. poz. 1017): art. 1, art. 2 pkt 2, pkt 12 i pkt 13, art.
6ust. 1i2, art. 15 ust. 1-4

e Ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw (Dz.U. poz. 252)

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2026 r. poz. 20)

e Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie
rodzajow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz.U. z 2024 r. poz. 798, z 2025 r. poz. 931 i 1853 oraz z 2026
r.poz. 758 i 876): § 1 ust. 1iust. 2

e Kodeks cywilny: art. 355§ 1i§ 2, art. 473 § 2

Orzecznictwo

o Wyrok TSUE z dnia 4 maja 2023 r. w sprawie C-300/21, Ul przeciwko
Osterreichische Post AG

e Wyrok TSUE z dnia 14 grudnia 2023 r. w sprawie C-340/21, Natsionalna
agentsia za prihodite

* Wyrok TSUE z dnia 11 kwietnia 2024 r. w sprawie C-741/21, juris GmbH

Dokumenty organéw i instytuciji

o Wytyczne Europejskiej Rady Ochrony Danych 07/2020 w sprawie pojeé
administratora i podmiotu przetwarzajacego w RODO, pkt 94-99

o  Wytyczne MDCG 2019-11 w sprawie kwalifikacji i klasyfikacji oprogramowania
Uzasadniona opinia Komisji Europejskiej z dnia 7 maja 2025 r. w sprawie
braku zgtoszenia petnej transpozycji dyrektywy (UE) 2022/2555

o CSIRT CeZ, Zalecenia bezpieczenstwa dla dostawcéw platform IT w ochronie

] zdrowia — w pigufce , 16 wrze$nia 2026 r.
Zrodtia prasowe

e K. Nocun, Dane medyczne a prywatna firma: co z nadzorem, certyfikacjg?
Centrum e-Zdrowia odpowiada , Rynek Zdrowia, 14 sierpnia 2026 r.

e money.pl, wrzesien 2026 r. — informacja o powddztwach przeciwko
placowkom medycznym

Z powazaniem
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